
Titel

 Download programma



13:00 - 13:15 Welkom en agenda
13:15 - 13:45 Risk management door Teun Tonino

Hoe bescherm je je bedrijf tegen de échte risico’s? Teun deelt 
zijn ervaringen en valkuilen binnen ISO27001.

13:45 - 14:15 AI toepassingen, kansen en risico’s door Geert Mol

Waar moet je aan denken als je dit wilt inzetten in een 
organisatie!

14:15 - 15:15 Pauze
15:15 - 16:00 Hacking – ‘live demo’ door Jan Hendrikx

Wat betekent "Welkom01" voor je bedrijfsveiligheid? Een live 
demo laat zien hoe je hackers buiten de deur houdt.

16:00 - 16:30 De ‘professionele’ Hofnar door Ludo Hof

De rol van de Hofnar in bedrijven

16:30 - 16:45 Afsluiting
16:45 - 17:30 Netwerkborrel

Agenda vanmiddag





Risk Management
Hoe organisaties uitdagingen aanpakken in risicoanalyses

Teun Tonino



▪ Gestructureerde aanpak om risico’s te identificeren, te
analyseren, te evalueren en te beheersen.

▪ Belang:
▪ Strategische besluitvorming

▪ Operationele veerkracht

Wat is risicomanagement?
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▪ Risicoanalyse als verplichting

▪ Eenmalige uitvoering

▪ Onvoldoende betrokkenheid business

▪ Standaard set risico’s

▪ Risicoanalyse als wetenschap

▪ Inadequate beveiligingsmaatregelen

▪ Onduidelijke risicoacceptatie 

▪ Keuze van methodiek

Problemen bij risicomanagement
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Risicomanagement methodieken
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▪ Betrokkenheid management

▪ Verantwoordelijkheden

▪ Methodiek
▪ Gefaseerd

▪ Scenario vs Asset gebaseerd 

▪ Qualitatief / Quantitatief

▪ Eenvoud, pragmatiek

▪ Criteria

▪ Planningcyclus

Voorbereiding
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▪ Risico identificatie:
▪ Asset (proces, info, hw, sw, personeel)

▪ Bedreigingen, bestaande maatregelen, kwetsbaarheden

▪ Risico scenario’s

▪ Risico analyse
▪ Impact (direct / indirect)

▪ Kans (statistiek / motivatie/vermogen / incidenten)

▪ Risico

▪ Risico evaluatie
▪ Vergelijk met acceptatie criteria 

▪ Lijst met prioriteiten

Risicobeoordeling

9



▪ Gedetailleerde of quantitatieve analyse nodig?

▪ Schadeverwachting

▪ Behandelkeuze
▪ Vermijden – Beperken – Overdragen – Accepteren

▪ Behandelplan

▪ Restrisico

▪ Monitor en evaluatie

Risicobehandeling
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Praktisch Voorbeeld: Bow Tie
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Datalek

Phishing-aanval

Medewerkers 
Training

Onvoldoende 
wachtwoordbeveiliging

Multi-factor 
authenticatie

Verlies van 
klantgegevens

Reputatie
schade

Incident 
response plan 

activeren

Klanten 
informeren



Praktisch Voorbeeld: ISO 27005
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Bedrijfsmiddel Bedreiging Kwetsbaarheid Kans
Impact

V
Impact

I
Impact

B
Risico

Klantgegevens Phishing
Onvoldoende 

bewustzijn 3 4 3 2 12

Authenticatiesysteem Bruteforce aanval
Onveilige 

wachtwoorden 1 5 3 3 5



Belangrijkste inzichten:

▪ Risicomanagement is essentieel

▪ Betrek business en stakeholders

▪ Kies een juiste methodiek

▪ Voorbereiding is het halve werk

▪ Monitoring en evaluatie zorgen voor voortdurende
verbetering.

Samenvatting
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Vragen?
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Voorbeelden en voorbereiden organisatie
AI in de board room

Geert Mol
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AI IN DE BOARD ROOM

Voorbeelden en voorbereiden organisatie

3 September 2024



Introductie
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AI: Probleem of Oplossing?
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AI of Nie?

1 2
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AI of Nie?

1

2
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Wat AI niet zo goed kan….
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Stoomcursus Prompten in Copilot of ChatGPT
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Hoe bereid je je voor op de AI golf?

1
2
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AI komt in drie lagen op organisaties af

Commercieel beschikbare AI

Embedded AI

In opdracht ontwikkelde AI

• Bewustwording en training medewerkers tav 
verantwoorde inzet AI tools  (mogelijkh. en risico’s)

• Beleid over inzet en gebruik van AI tools
• Privacy issues?

• IB&P en ethiek rondom embedded techniek
• Vooringenomenheid en actualiteit
• Inkoop, aanbesteding en compliancy
• Eigenaarsch., koppelingen/informatie-uitwisseling
• (gegevens- en technisch-) lifecyclemanagement

In opdracht ontwikkelde AI

• Governance (wie is er van)
• Visie en strategie (synergie of optelsom)
• Beleid tav inzet AI
• Intellectueel Eigendom eigenaarschap
• Projectorganisatie/ innovatiemanagement
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▪ Directie aanhaken AI hoort op de 
bestuurstafel

▪ Inpassen in (reguliere) governance 

▪ Verbinding inhoudelijk domein en ICT (CIO 
3.0)

▪ Beleid maken Kaders stellen

▪ Medewerkers trainen (train the trainer)

▪ Privacy maar ook ethiek bespreken

▪ Maar ook: ruimte geven

Aansturing en organisatie

Peter Hinssen: 
The day after 
tomorrow

https://youtu.be/DNRIWHlwQAw?si=R_QaWXu4BT7jiEV7
https://youtu.be/DNRIWHlwQAw?si=R_QaWXu4BT7jiEV7
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▪ Ken uw data

▪ Vooringenomenheid in data (COMPAS, 
toeslagenaffaire)

▪ Fairness toetsing mogelijk
- Maar blijf toetsen: wat nu eerlijk lijkt kan in de toekomst toch 

oneerlijk blijken!

▪ Gebruikt u al een ethisch handelingskader (tav 
AI)?

▪ Zorg zoveel mogelijk voor transparantie in het 
model
- CoPilot/ ChatGPT transparant genoeg?
- Beste modellen en ook commerciële zijn “black box”

▪ Goed in overnemen saaie taken, maar slechte 
beslisser!!!

Ethisch (on)verantwoord

Rechtvaardigh
eid en non-

discriminatie

Privacy en 
veiligheid

Transparantie 
en 

verantwoorde-
lijkheid

Menselijke 
waardigheid en 

autonomie

Verantwoord 
innoveren

Educatie en 
bewustwording

Ethische 
governance

Justitiële verkenningen (WODC) over AI:
“Efficiëntie en effectiviteit zijn belangrijke publieke waarden, 
Privacy, non-discriminatie en transparantie ook”
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▪ AVG/GDPR

▪ WGBO

▪ MDR

▪ AI act/ AI verordening

▪ Algoritmeregister

▪ Richtlijnen gemeenten/ overheid:
- Implementatiekader Verantwoorde inzet van 

algoritmen
- Position paper VNG

▪ DPIA 

▪ IAMA

Wet-, regelgeving en beleidskaders

https://open.overheid.nl/documenten/9b7b55fd-1762-499b-b089-2b7132c12402/file
https://open.overheid.nl/documenten/9b7b55fd-1762-499b-b089-2b7132c12402/file
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▪ Meerdere workshopsessies
- Dromen met eindgebruikers & stakeholders
- Hoe ziet jouw ideale werkomgeving er uit
- Welke informatie heb je dan tot je beschikking
- (wat wil je liever niet meer doen)

▪ Selecteer een of twee veelbelovende use 
cases

▪ Begin klein en zorg dat het mag falen!!

▪ Innovatie en ondernemersklimaat: zorg voor 
regelvrije ruimte

▪ Bij voorkeur eerst POC (x2 want falen mag!)

▪ Kleine (regionale) pilot inclusief DPIA, etc.

Innovatief project

REGELVRIJE RUIMTE
- Afgebakend doel
- Beperkte hoeveelheid tijd
- Beperkt aantal mensen
- Beperkte hoeveelheid data
- Niks ‘buiten het lab’
- Reflecteer met projectteam op ethische 

aspecten
- Onafhankelijke controle op proces en 

resultaat
- Sponsor op directieniveau
- Hou verder de regels eerst buiten
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Its the data stupid!!

▪ Datakwaliteit is randvoorwaarde

▪ Datagovernance is geïmplementeerd (wie 
besluit)

▪ Wie zorgt er voor goede data 
(eigenaar/steward)

▪ Data privacy en security (pseudonimiseren?)

▪ Levenscyclus belangrijk

▪ Wat is interoperabiliteit eigenlijk?

Governance datakwaliteit en levenscyclus

Data (governance)





Afbeelding met tekst, schermopname, Lettertype, Graphics

Automatisch gegenereerde beschrijving

PAUZE

https://www.vanderbeecken.nl/event/


De hack van een webapplicatie
(technische demo)

Jan Hendrikx



▪ Even voorstellen

▪ Wat gaan we hacken?

▪ Hacking demo (in drie delen)

▪ Vragen?

Inhoudsopgave
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▪ Drs. ing. Jan Hendrikx RE

▪ Technische achtergrond

▪ Klasgenoot van Jeroen tijdens de opleiding IT-auditing

▪ Pentester, IT-auditor, adviseur, trainer en gastdocent

Even voorstellen
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▪ De webapplicatie CloudHRM

▪ Fictieve SAAS-oplossing

▪ HRM-website om declaraties in te dienen

▪ Door meerdere organisaties in gebruik

Wat gaan we hacken?
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Een voorbeeld hoe een kwetsbaarheid 
misbruikt kan worden:

▪ Deel 1 Stukje techniek (Architectuur, SQL en 
gebruikersinvoer)

▪ Deel 2 Kwetsbaarheid (SQL-injectie)

▪ Deel 3 Oplossing(en) (Techniek, 
procesmatig en bronnen)

Hacking demo
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Deel 1 Stukje techniek
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Architectuur 1/2
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Architectuur 2/2
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Middleware Data



▪ Structured Query Language

▪ Een vraagtaal om databases te bevragen

Voorbeelden m.b.t. de onderliggende CloudHRM-database:

> show databases;

> use hrm;

> show tables;

> select * from medewerker;

SQL 1/2
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▪ Speciale karakters:

*  → alle waarden

'parameter’ → begrenzing parameter

;  → sluit de query af

--  → geeft aan waar commentaar begint

SQL 2/2
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▪ De onderstaande query wordt letterlijk gebruikt bij het inloggen 
op CloudHRM

select * from medewerker where email='$email' and 
wachtwoord='$wachtwoord’;

Gebruikersinvoer 1/2
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▪ Op de CloudHRM-server vind het volgende plaats:
▪ $email = saskia.coenen@groen.nl

▪ $wachtwoord = Lente01!

select * from medewerker where email= 'saskia.coenen@groen.nl' and 
wachtwoord='Lente01!’;

▪ Query wordt terplekke op de web server gebouwd en naar de 
database gestuurd

▪ Indien de combinatie leidt tot een positief antwoord van de database 
zijn we ingelogd

Gebruikersinvoer 2/2
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Architectuur

45



Deel 2 Kwetsbaarheid
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▪ Is een aanval (techniek) die vaak wordt gebruikt tegen 
webapplicaties

▪ Maakt misbruik van zwakke of ontbrekende invoervalidatie

▪ Kan ernstige gevolgen hebben voor de data die is opgeslagen in 
de database en het systeem waar de database zich op bevindt.

▪ Eind 1998 voor het eerst over geschreven in Phrack Magazine 
nr.54

SQL-injectie 1/5
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▪ Gebruikersinvoer wordt letterlijk overgenomen in de SQL-query 
(URL / invoerveld webformulier)

▪ Is vaak herkenbaar aan foutmeldingen van de database die zijn 
opgenomen als reactie op de gebruikersinvoer (hoeft niet)

▪ Een aanvaller gaat af op het gedrag van de webapplicatie

▪ Kwetsbaarheid zit niet in de onderliggende database, maar in de 
code die de SQL-query terplekke bouwt

SQL-injectie 2/5
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▪ select * from medewerker where email='$email' and 
wachtwoord='$wachtwoord';

▪ E-mail
▪ '

▪ select * from medewerker where email= ''' and wachtwoord='';

SQL-injectie 3/5
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Architectuur
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▪ select * from medewerker where email='$email' and 
wachtwoord='$wachtwoord';

▪ E-mail
▪ saskia.coenen@groen.nl';--

▪ select * from medewerker where email='saskia.coenen@groen.nl';--' and 
wachtwoord='';

SQL-injectie 4/5
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▪ Wat handmatig kan, kan ook geautomatiseerd:

SQL-injectie 5/5

52



Deel 3 – De oplossing(en)
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Maak gebruik van bijvoorbeeld:

▪ Veilige broncode (prepared statements, stored procedures, etc.)

▪ Invoervalidatie (omgang met speciale karakters)

▪ Web Application Firewall (WAF)

Techniek

54



▪ Laat webapplicaties pentesten

▪ Vraag pentestrapporten op bij leveranciers, maak afspraken over de 
beveiliging

▪ Leid ontwikkelaars op

▪ Pas static code analysis toe (bijvoorbeeld SonarQube)

▪ Vergroot je weerbaarheid, ben voorbereid (resilience)

Procesmatig
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▪ Open Worldwide Application Security Project (OWASP)

▪ Nationaal Cyber Security Centrum (NCSC)

▪ National Institute of Standards and Technology (NIST)

Nuttige bronnen
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Vragen?
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De professionele Hofnar
Ludo Hof

58
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Welkom in de wereld 

van de ongezouten 

waarheid

Ludo Hof Profnar

+31 (0)6 518 458 92

lhof@rootven.com

7-11-2024 1



Thou shouldst not have been old till 
thou hadst been wise.

Shakespeare 

King Lear

The Fool (Court Jester)



The Vasa (Stockholm 1628)



Space Shuttle 

Challenger

disaster



Space Shuttle 

Challenger 

1986
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Hoe verhoog je het reflectievermogen

in de top van een organisatie?



7-11-2024 8



Profnar: samenvoeging van professioneel en hofnar.

Hedendaagse variant van de hofnar. 

Houdt leiders en organisatie een spiegel voor, leert ze 

reflecteren en gaat op zoek naar hun blinde vlekken. 

Zoals de hofnar deed bij de koning en de hovelingen.



16 functies van de hofnar

Beste vriend Allesweter Bemiddelaar Criticus

Entertainer Flapuit Coach / Leraar Observeerder

Onderhandelaar Satiricus Adviseur Sfeerbewaarder

(Politiek) Spion Statussymbool Vertrouweling Zondebok



De functies in de kern (1- 8)

BESTE VRIEND: Onderhield een intieme 
vriendschap met de koning, vaak de enige echte 
vriend binnen het hof.

ALLESWETER: Beschikte over een breed scala aan 
kennis en informatie door zijn unieke positie 
binnen en buiten het hof.

BEMIDDELAAR: Fungeerde als een tussenpersoon 
tussen de koning en anderen, bemiddelde in 
verzoeken en communicatie.

CRITICUS: Had de unieke vrijheid om de koning te 
corrigeren en kritiek te leveren, vaak verhuld in 
humor en satire, gebruikmakend van zijn speciale 
status en kostuum.

ENTERTAINER: Zorgde voor vermaak en afleiding 
voor de koning door een divers scala aan 
amusementsvormen, vaak met verborgen 
boodschappen.

FLAPUIT: Stond bekend om zijn directheid en het 
onverbloemd brengen van zelfs slecht nieuws, 
zonder zich te storen aan normale gedragscodes.

COACH / LERAAR Had een educatieve rol, gaf 
indirecte lessen en inzichten door middel van 
humor en satire, en fungeerde als een spiegel 
voor zelfreflectie.

OBSERVEERDER: Keek vanaf de zijlijn toe en bood 
een onpartijdige kijk op gebeurtenissen, soms 
door anderen in zijn observaties mee te nemen.



De functies in de kern (9 -16)

ONDERHANDELAAR: Handelde namens de koning 
in diplomatieke situaties, vaak als zijn verlengstuk 
en met een goed begrip van de koninklijke 
perspectieven.

SATIRICUS: Richtte zijn spot op politiek en religie, 
en gebruikte zijn positie om machthebbers te 
bespotten, soms met risico op ernstige gevolgen.

ADVISEUR: Bood de koning eerlijke en creatieve 
perspectieven, vrij van politieke spelletjes, en hielp 
hem de gevolgen van beslissingen te overzien.

SFEERBEWAARDER: Zorgde voor het temperen van 
spanningen en het bevorderen van een positieve 
sfeer, vaak door middel van humor.

(Politiek) SPION: Functioneerde als een belangrijk 
informatiekanaal voor de koning, verzamelde 
inlichtingen zowel binnen het hof als daarbuiten.

STATUSSYMBOOL: Vertegenwoordigde de status en 
macht van de koning, diens prestige werd vaak 
afgemeten aan het aantal en de kwaliteit van zijn 
hofnarren.

VERTROUWELING: Diende als een vertrouwd 
klankbord voor de koning, deelde een gevoel van 
isolatie en kon persoonlijke gedachten en 
geheimen bewaren.

ZONDEBOK: Werd vaak het doelwit van plagerijen 
en kon de schuld krijgen als zaken misgingen, 
diende als een uitlaatklep voor anderen.



De rollendynamiek

Modererend

HelpendUitdagend

▪ Modererend
Zondebok, Beste vriend, Sfeerbewaarder, 
Statussymbool, Vertrouweling

▪ Uitdagend
Satiricus, Criticus, Entertainer, Flapuit

▪ Helpend
Adviseur, Coach, Bemiddelaar, Allesweter, 
Observeerder, Spion, Onderhandelaar



Vraag om een "License to speak" 

Schrijf een blog over de situatie die Nar-waardig is

Koppel terug met een gedicht

Start met "Ik bewaak de werkelijkheid hier op ....”

Maak Los wat niet vast hoeft te zitten

Maak een karikatuur van je bedrijf

Hoe kunnen we dat doen…… 
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Vision Skills Incentives Resources Action Plan Change

Skills Incentives Resources Action Plan Confusion

Vision Incentives Resources Action Plan Anxiety

Vision Skills Resources Action Plan Resistance

Vision Skills Incentives Action Plan Frustration

Vision Skills Incentives Resources Treadmill

Change By Knoster



Vragen…. 

Ludo Hof Profnar

+31 (0)6 518 458 92

lhof@rootven.com

7-11-2024 19
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